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Eliminacao dos Dados

Principios

Legalidade

Consentimento

Direitos do titular dos dados

Oficial de protecao de dados

Avaliacoes de impacto na protecao de dados
Transferéncias internacionais

7 passos para estar de acordo com a LGPD

1.

Compromisso de gerenciamento da seguranga

. Definir fungdes e responsabilidades

. Comunicagao, conscientizacao e treinamento

. Inventario de dados pessoais

. Avaliacoes de impacto na protecao de dados

o U~ WIN

. Preparar para violacoes de dados pessoais

7.

Analisar transferéncias internacionais

Anexos

O que é DLP (data leak prevention)?
CPF nao se vende em farmacia!
Ha dois agentes em cada extremidade destes questionamentos:

Organizacoes e Pessoas.




Introducao

cada era ou geracao a humanidade inventa meios de facilitar

sua vida e como resultado, por muitas vezes estes acabam se

fundindo com nossas necessidades mais basicas. Hoje

vivemos um momento impar, em que a informacao passou a

ter um valor intrinseco maior do que as grandes empresas do

século XX. A informagao tornou-se o motor das empresas €
dos individuos como sociedade.

Cada vez que vocé compra um produto online, usa um servico,
registra-se para receber e-mail, vai ao seu médico, paga seus
impostos e contas, ou celebra qualquer contrato ou solicitacao de
servico, vocé deve fornecer algumas de suas informacgdes pessoais.

Mesmo sem o seu conhecimento explicito, as informacdes sobre
vocé estdo sendo geradas e capturadas por empresas, empresas,
organizacoes de todos os tipos e agéncias governamentais com as
quais vocé provavelmente nunca interagiu intencionalmente.

A Unica maneira de os clientes, cidadaos e consumidores confiarem
e confiarem no governo e nas empresas € por meio de fortes
praticas de protecao de dados, com legislacao eficaz para ajudar a
minimizar o monitoramento desnecessario por autoridades estaduais
e regular a vigilancia por empresas.

Desde 1960 e com a expansao das capacidades de tecnologia da
informacao e comunicacao, empresas €  organizacoes
governamentais tém armazenado essas informacoes pessoais em
bancos de dados computadorizados.



Agora vivemos a revolucao da informacao, em que as antigas falsas
fronteiras, aos poucos, estao sendo ultrapassadas.

Neste cenario, a manutencao do valor da informacdao torna-se
estratégica e traz em si o dever de sua protecao.

A protecao da informacdo pode ser aplicada em varios niveis de
nossa sociedade. Nosso governo, assim como outros, preocupado
com o correto tratamento das informacoes pela sociedade, elaborou
leis e decretos de salvaguarda deste processo.

Muito do que fazemos € baseado em estatutos, padroes,
precedéncia e outras formas de regulamentacao.

Convido a vocé para juntos refletirmos sobre o entendimento de
umas das leis mais recentes aplicadas em nosso pais, a LGPD.

Leis de seguranca

Leis e Projetos de Lei gerais sobre protecao de dados e privacidade
em 2018/2019
Nos anos de 2018 e 2019 tivemos:

MODELOS REGULATORIOS UNIAO EUROPEIA

e Diretiva 95/46/CE
e Regulamento Europeu Geral de Protecao de Dados (GDPR)

MODELOS REGULATORIOS NOS ESTADOS UNIDOS

e Privacy Act
e Modelo setorial

Caracteristicas das novas leis de protecao de dados:

1. Nao existe dado pessoal insignificante (conceito amplo:
“identificado ou identificavel”)

2. Necessidade de uma base legal para o tratamento de dados

3. Instrumentos de tutela coletiva e preventiva



Globalmente, ha um aumento crescente nas leis de protecao de
dados, muitas das quais foram modeladas diretrizes ou
regulamentos abrangentes, como a Diretiva da UE mencionada
acima, ou as Diretrizes da OCDE sobre a Protecao da Privacidade e
Fluxos Transfronteiricos de Dados Pessoais.

Segundo pesquisa UNCTAD (Conferéncia das Nagdes Unidas sobre
Comércio e Desenvolvimento, A UNCTAD é Orgao da Assembleia
Geral  da Organizacao das Nacgoes Unidas ( ONU ), mas suas
decisdes ndo sao obrigatorias. Ela tem sido utilizada pelos paises em
desenvolvimento como um grupo de pressao.

Mais de cem paises em todo o mundo tém agora leis de protecao de
dados. Abaixo, encontra-se um resumo de quais paises em todo o
mundo tém uma legislacdo de protecdao de dados completa ou de
rascunho, com base nesse rastreador.

Regionalmente, ha esforcos para garantir a protecao de dados nos
blocos regionais. Por exemplo, a Comunidade de Desenvolvimento
da Africa Austral (SADC) desenvolveu uma lei modelo que harmoniza
as politicas para o mercado de TIC na Africa Subsaariana, que inclui
componentes sobre protecao de dados.

Atualmente tanto a Australia quanto a Nova Zelandia possuem
legislacao sobre protecao de dados. Na Australia, o governo alterou
a Lei de Privacidade da Australia de 1988 para incluir requisitos
obrigatorios de notificacao de violacgdo que exigirao que as
organizacdes denunciem uma '"violagao de dados elegivel" a
autoridade de protecao de dados e notifiquem os clientes afetados
imediatamente. Na Nova Zelandia, a Lei de Privacidade do pais
controla como as "agéncias" coletam, usam, divulgam, armazenam e
dao acesso a "informagoes pessoais".

Regionalmente, o continente tem a Estrutura de Privacidade da
Cooperacao Econbmica da Asia-Pacifico (APEC), que visa
desenvolver um padrao uniforme de lei de protecao de dados em
toda a regiao. Somente China, Hong Kong, Indonésia, Japao, Coréia,
Malasia, Filipinas, Cingapura e Vietna fazem parte deste bloco
regional. O sistema de regras de privacidade transfronteirica da


https://pt.wikipedia.org/wiki/Assembleia_Geral_das_Na%C3%A7%C3%B5es_Unidas
https://pt.wikipedia.org/wiki/Assembleia_Geral_das_Na%C3%A7%C3%B5es_Unidas
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APEC (CBPR) foi forjado fora dessa estrutura. Ao contrario do GDPR,
o0 sistema CBPR nao desloca nem altera as leis e regulamentos
nacionais de um pais.

Em toda a América do Norte e América Latina, dezessete paises
(Canada, EUA, México, Nicaragua, Jamaica, Trinidad e Tobago,
Nicaragua, Costa Rica, Colémbia, Peru, Bolivia, Chile, Argentina,
Paraguai, Uruguai, Bahamas, Republica Dominicana) possuem
legislacdo. Quatro estdo elaborando o Equador (Honduras, Panama,
Brasil, Jamaica), enquanto os outros nao tinham nenhum ou nao
tinham dados disponiveis para determinar se um estava em vigor.

Fora da legislacao especifica do seu préprio pais, os EUA e a UE
adotaram a Estrutura do Escudo de Privacidade UE-EUA. Esta
Estrutura foi concebida pelo Departamento de Comércio dos EUA e
pela Comissao Europeia para fornecer as empresas dos dois lados do
Atlantico um mecanismo para cumprir os requisitos de protecao de
dados da UE ao transferir dados pessoais da Uniao Europeia para os
Estados Unidos em apoio ao comércio transatlantico.

Os paises latino-americanos também fazem parte da Rede Ibero-
Americana de Protecao de Dados (RIPD), composta por 22
autoridades de protecao de dados de Andorra, Argentina, Chile,
Colombia, Costa Rica, México, Peru e Uruguai. Na ultima década, a
organizagao promoveu o desenvolvimento de uma legislacao
abrangente de protecao de dados e a introducao de autoridades de
protecao de dados em toda a América Latina.

Uma pesquisa de 2016 da Consumers International mostrou que na
Ameérica Latina as preocupacoes sobre como os dados dos individuos
sao coletados e os temores sobre a perda de privacidade sao
relativamente altos em comparagao com todas as outras regides.
Setenta por cento (70%) dos entrevistados da América Latina e do
Caribe afirmaram que os consumidores raramente entendem e
controlam como seus dados sao coletados, armazenados e usados.



Este ano, a IBM realizou entrevistas com mais de 2.200 profissionais
de TI, profissionais de protecao e conformidade de 477 empresas
que experimentaram uma violacao de dados nos ultimos 12 meses.
De acordo com os resultados, as violagoes de dados continuam a ser
mais caras e resultam em mais registros de consumidores perdidos
ou roubados, ano apds ano.

Principios de cuidado com a privacidade seguidos
mundialmente

Melhores praticas na gestdo mundial dos dados pessoais: o que é
justo e apropriado em todas as leis e regulamentacdes no servigo do
tratamento dos dados pessoais.

A desintermediacao digital esta virando de ponta cabeca parcerias e
cadeias de fornecimento — nossos parceiros de negdcios de longa
data podem tornar-se nossos maiores concorrentes, se NnosSs0s
aliados tradicionais comegarem a servir diretamente os clientes.

Por estes motivos que regras intercambiaveis no tratamento de
dados estao sendo introduzidas nas organizacdes neste tempo.

Qual o significado de Protecao de Dados?

Os individuos, como consumidores, cidadaos, clientes, funcionarios,
etc., precisam ter os meios para exercer seu direito a privacidade e
proteger a si mesmos e a suas informacdes pessoais de qualquer
tipo de abuso.

A protecao de dados significa salvaguardar e proteger o seu direito
fundamental a privacidade, que esta consagrado nas leis, cddigos e
convengoes nacionais e internacionais.

A protecao de dados é comumente definida como a lei projetada
para proteger seus dados pessoais, que sao coletados, gerenciados,
processados e armazenados por meios informatizados ou



"automatizados" ou destinados a fazer parte de um sistema de
arquivamento manual.

Nas sociedades e economias modernas do século 21, para capacita-
lo a controlar suas informacoes e protegé-lo de abusos, é essencial
que as leis de protecao de dados restrinjam e moldem as atividades
de empresas, organizacoes, empresas e governos. Todas essas
instituicoes tém demonstrado repetidamente que, a menos que
regras e leis restrinjam suas acdes, elas possivelmente se
empenhardao em coletar dados pessoais, gerencia-los, manté-los etc.,
sem nos dizer absolutamente nada, em muitos e muitos casos.

O RH é fundamental para proporcionar o aculturamento da lei da
Privacidade de Dados Pessoais, o que deu errado (sem citar nome) o
que deu certo, informar e atualizar procedimentos.

Como funciona a Protecao de Dados Pessoais?

Onde existe uma lei abrangente de protecao de dados, as
organizacoes, publicas ou privadas, que coletam e usam suas
informacgdes pessoais tém a obrigacao de lidar com esses dados de
acordo com a lei de protecao de dados.

Esta lei € baseada em uma série de principios gerais que exigem
que:

1. Deve haver limites para quais dados pessoais sao coletados;

2. As informacdes pessoais devem ser obtidas por meios licitos e
justos, com o consentimento do individuo (titular dos dados);

3. As informacOes pessoais devem ser corretas, relevantes para os
fins para os quais sao usadas, precisas, completas e atualizadas, etc.

LGPD



A Lei 13.709/18 estabelece que dado pessoal é toda informacao
relacionada a pessoa natural “identificada” ou “identificavel” e
determina que o tratamento desses dados deve considerar os dez
principios de privacidade descritos na lei.

Ao segui-los, as organizacbes demonstrarao que os dados pessoais
coletados s3ao necessarios, minimos, corretos, de qualidade,
atendem a uma finalidade de negdcio vadlida, dentre outras
caracteristicas.

Um dos pilares da transformagao digital nas empresas e
organizacoes € a atividade de tratamento dos dados, ou seja, como
as empresas produzem, gerenciam e usam a informacao.

Até ha algum tempo, os dados eram produtos de agoes deliberadas
a pesquisas de clientes e de inventarios fisicos, que eram parte dos
proprios processos de negdcios:

e Fabricacao

e Operacoes

e Vendas

e Marketing

Os dados resultantes eram usados principalmente para previsoes,
avaliacbes e tomada de decisdes.

Em contrapartida, hoje nos deparamos com um diluvio de dados. A
maioria dos dados que hoje inunda as empresas nao € gerada por
qualguer planejamento sistematico, como pesquisa de mercado. Em
vez disso, € produto da quantidade sem precedentes de conversas,
interacdes ou processos, dentro ou fora das empresas.



Finalidade Seguranca

Consentimento

Transparéncia

O que é Dado Pessoal?

A Lei Geral de Protecao de Dados foi sancionada em agosto de 2018
e € um importante marco normativo brasileiro. Ela foi criada para
estabelecer regras mais claras e transparentes ao tratamento de
dados pessoais, realizado por pessoa natural ou juridica, de direito
publico ou privado, inclusive nos meios digitais.

Mas, afinal, o que é dado pessoal, de acordo com a Lei?

O conceito de dado pessoal é bastante abrangente, sendo definido
como a ‘“informacdao relacionada a pessoa identificada ou
identificavel”. Isso quer dizer que um dado é considerado pessoal
quando ele permite a identificacao, direta ou indireta, da pessoa
natural por tras do dado, como por exemplo: nome, sobrenome,
data de nascimento, documentos pessoais (como CPF, RG, CNH,
Carteira de Trabalho, Passaporte e Titulo de Eleitor), endereco
residencial ou comercial, telefone, e-mail, cookies e endereco IP.



A Lei traz também a definicao de dados pessoais sensiveis, que sao
aqueles que se referem a “origem racial ou étnica, convicgao
religiosa, opiniao politica, filiagdo a sindicato ou a organizacao de
carater religioso, filosofico ou politico, dado referente a salde ou a
vida sexual, dado genético ou biométrico, quando vinculado a uma
pessoa natural”. Por seu maior potencial lesivo, o tratamento desses
dados deve observar regras ainda mais rigidas.

Quando temos um dado que nao pode identificar, de forma direta ou
indireta um individuo, temos o que a lei chama de dado

anonimizado.

Por exemplo, quando um instituto de pesquisa vai as ruas e
pergunta a religiao das pessoas ou em qual candidato elas votarao
com o objetivo de identificar um perfil geral, as informacdes sao
coletadas de forma an6nima ou sao anonimizadas posteriormente, a
depender do caso.

Essas sao as definicoes que a LGPD traz sobre dados pessoais, e as
empresas que, de alguma maneira, lidam com eles, devem estar
atentas a forma como estdo tratando essas informacOes, para
garantirem que seus processos estao em conformidade com a nova
lei.

Em tempos de Big Data, em que os dados, estruturados e nao
estruturados, vém das mais variadas fontes e sao tratados dentro
dos mais diversos sistemas, é essencial que as empresas redobrem a
atencao com a seguranca e a idoneidade das informacgoes.



Pessoa natural identificavel
Conjunto de dados de informacdes secundarias, onde pode-se
identificar uma pessoa natural.

Por exemplo:

CEP

NUmero de telefone

Triangulacao de antenas de celular
Log de GPS

Extrato de contas de servicos basicos
Cookies em web browsers etc.

Tratamento dos dados

O tratamento dos dados envolve varias atividades, que podem estar
atuando ligadas ou em separado, dependo do processo e da
finalidade da empresa no tratamento de dados pessoais.

Para atender as exigéncias do LGPD, as empresas, especialmente as
gue investiram pouco em gestao e seguranca de dados nos ultimos
anos, vao enfrentar uma série de desafios para desenvolver uma
estratégia com base nos dados coletados dos usuarios e a
necessidade de exclui-los quando for a hora.

O primeiro passo para atender essa exigéncia é ser capaz de
identificar e classificar todas as informacoes de identificacao pessoal
na rede. Dados da Varonis coletados durante a conducao de mais de
mil risk assessments para clientes e potenciais clientes em 2017,
mostraram que quarenta e sete por cento das empresas tém, no
minimo, mil arquivos sensiveis abertos a todos os funcionarios,
enquanto vinte e dois por cento das empresas tém mais de 12 mil
arquivos nessa mesma situacao.

Este cenario, principalmente quando falamos sobre a forma de
coletar e gerenciar os dados da internet, estejam estes armazenados
em ambientes fisicos ou virtuais, deve sofrer mudancas drasticas em
pouco tempo. Para isso, vai ser fundamental cuidar das informacdes
de identificacao pessoal que estejam armazenadas em ambiente



corporativo, como numeros de CPF e cartao de crédito, entre outros
documentos e dados.

O segundo passo para atender as exigéncias da LGPD é ter um
processo especifico para a necessidade de excluir os dados quando
nao estiverem mais em uso, como a definicao de configuragdes de
permissionamento que garantam o armazenamento da menor
quantidade possivel de informacdes de identificacdo pessoal —
apenas as que forem realmente necessarias para a empresa — e,
ainda assim, com acesso seguro e restrito as pessoas mais indicadas
para fazer uso dos dados, eliminando o quanto antes as informacoes
desnecessarias para a prestacao de servicos.

Tratamento

Exemplos de Tratamento de Dados:

e Gestao de pessoal e de folhas de pagamentos;

e Acesso/consulta de uma base de dados de contatos que
contenha dados pessoais;

e Envio de mensagens de correio eletrénico promocionais;

e Destruicao de documentos que contenham dados pessoais;

e Publicacao/colocacao de uma foto de uma pessoa num sitio
web;

e Armazenamento de enderecos IP ou enderecos MAC;

e Gravagao de video (CCTV).



Objetivo da Lei

O obijetivo € garantir a privacidade dos dados pessoais das pessoas €
permitir um maior controle sobre eles, criando regras claras sobre os
processos de coleta, armazenamento e compartilhamento dessas
informagdes, ajudando a promover o desenvolvimento tecnoldgico
na sociedade e a prépria defesa do consumidor.

A LGPD e o GDPR garantem o direito a privacidade e a protecao de
dados pessoais de individuos. Para isso, € preciso existir um controle
maior sobre essas informacdes dos cidadaos, por meio de
plataformas transparentes e seguras, apresentando como os dados
sao coletados, armazenados, tratados e compartilhados. A intencao
é garantir os direitos e liberdades fundamentais.

Privacidade refere-se a manter informagoes confidenciais que sejam
pessoalmente identificaveis ou que possam causar danos,
constrangimentos ou risco de vida a alguém, se reveladas.

O principal motivo dessas novas regulamentacoes € manter os dados
de usuarios e consumidores protegidos, garantindo a seguranca de
todas as informacdes armazenadas.

Quando se trata de clientes, garantir que seus dados sejam
mantidos com a maior seguranca possivel, € o minimo que a maioria
deles espera das empresas nas quais investem tempo ou dinheiro.

Os dados que nao sao mantidos em seguranca sao muito mais faceis
de acessar por hackers e fontes externas, algo que muitas empresas
estao descobrindo devido a protecdo de dados que ndo esta a altura
ou ndo esta atualizada.

Caso da rede hotéis Mariott:

A violacdo de dados do Marriott estd sendo investigada em varios
paises, onde a gigante de hotéis e resorts esta presente. Na U.E., o
Gabinete do Comissario da Informacao (ICO) lidera a investigacdo. E
o Orgdo independente do Reino Unido criado para defender os
direitos de informacdo. As autoridades locais de cada pais estdo



interessadas em participar como “autoridades de supervisao” no
quadro cooperativo do GDPR. De acordo com a OIC, como a
investigacdo esta em um estagio inicial, nenhuma atribuicao oficial
foi feita. Dado que a receita anual global da empresa alcancou US$
22,89 bilhdes em 2017 e a multa mais rigida foi de quatro por cento
(no valor de US$ 915 milhdes), chegou-se ao montante de US$ 3,5
bilhdes, como estimaram inicialmente os analistas alguns dias apds o
incidente ter sido divulgado. Além disso, & possivel que alguns
clientes possam tomar medidas legais contra a empresa e reivindicar
danos que elevarao ainda mais o custo da violacao. Na pior das
hipdteses, se for provado que a empresa estava totalmente ciente
do ataque dos hackers bem antes de ser revelada, a Comissao de
Valores Mobilidrios dos Estados Unidos buscara uma acao judicial
contra a Marriott, alegando prejuizos sérios para seus investidores.

Com a LGPD, a privacidade para os brasileiros deixa de ser uma
NOCao e passa a ser considerada um direito da sociedade.

Como ja sabemos, objetivo da LGPD é fortalecer a protecao da
privacidade do titular dos dados, a liberdade de expressao, de
informacao, de opiniao e de comunicacao, a inviolabilidade da
intimidade, da honra e da imagem, o desenvolvimento econdmico e
tecnoldgico, além da livre iniciativa, livre concorréncia e inovacao.



Agentes de tratament o : controlador e o operador — devem
pensar em regras e meios técnicos para proteger os dados pessoais
e comprovar sua efetividade nas empresas. Seja por criptografia,
anonimizacao dos dados, controle de acesso, procedimentos,
politicas de gestao de dados pessoais e treinamentos para equipes
que garantam a governanca dos dados pessoais e boas praticas.

Estrutura : disposicoes preliminares, requisitos para tratamento de
dados, direitos dos titulares, tratamento de dados pessoais pelo
poder publico, transferéncia internacional de dados, agentes de
tratamento dos dados (controlador e operador), seguranca e boas
praticas na protecdao dos dados pessoais e fiscalizacao.

e Manutencao da privacidade no radar de toda corporacao.
e Possibilidade de eliminacao e retificacao.
e Coletar e processar quantidade minima de dados.

A quem se aplica?

Setores impactados: todos aqueles que tratam de dados, como
bancos, corretoras, seguradoras, clinicas médicas, hospitais, varejo,
hotéis e companhias aéreas.

ExcecOes: a lei nao se aplica quando o tratamento dos dados é
realizado por uma pessoa fisica para fins exclusivamente
particulares/nao econdmicos, para fins exclusivamente jornalisticos
(mantendo a liberdade de imprensa) e artisticos, e para tratamentos
realizados para fins de seguranca publica e defesa nacional.

Aplica-se ao setor publico e privado qualquer tratamento de dados
pessoais de pessoas naturais. Por tratamento de dados pessoais
entende-se “toda operacao realizada com dados pessoais, como as
que se referem a coleta, producao, recepcao, classificacao,
utilizacao,  acesso, reproducao, transmissao, distribuicao,
processamento, arquivamento, armazenamento, eliminacao,
avaliacao ou controle da informacao, modificacao, comunicacao,
transferéncia, difusao ou extracao”.

Transcrevendo a GDPR, a LGPD sera aplicavel em todos os locais
onde existam dados de cidadaos brasileiros.



Independentemente de como serd a auditoria, e se ela existira, o
fato € que toda empresa estrangeira que tiver filial no Brasil ou
oferecer servicos ao mercado nacional e coletar e tratar dados de
cidadaos brasileiros, estara sujeita a lei.

Quais sao as referéncias?
Varios frameworks disponiveis no mercado hoje podem ajudar a
adequar a organizacao para a LGPD.

O Projeto de Lei que resultou na "Lei Carolina Dieckmann" foi diante
de situacdo especifica experimentada pela atriz em maio de 2012.
Ela teve copiadas de seu computador pessoal 36 fotos em situacao
intima, incluindo conversas, que acabaram divulgadas na Internet
sem sua autorizacao.

e ISO 31.000

e GDPR

e 12.737/2012 (Lei Carolina Dieckman)

e Lein%4.595/1964, arts. 49, inciso VIII
e Lein%4.,728/1965, art. 99,

e Lein%6.099/1974, arts. 7° e 23, "a".

e Lein©10.194/2001, art. 19, inciso II.

e Lei Complementar n® 130/2009, art. 1°
e COBIT

Atencgao aos Riscos
Atencao aos Riscos — foco da ISO 31000

ISO 31000 € uma norma da familia de gestao de risco criada pela
International Organization for Standardization. O objetivo da ISO
31000 ¢é estabelecer principios e orientacdes genéricas sobre gestao
de riscos. A ISO 31000 estabeleceu um framework universal
reconhecido de gestao de processos de tipos especificos de riscos
para organizacoes de qualquer segmento, independentemente do
seu tamanho.



Além da seguranca digital, os itens incluem danos a reputacdo ou a
marca, risco politico e terrorismo. S3o riscos que organizacoes
privadas e publicas de todos os tipos e tamanhos do mundo devem
enfrentar cada vez mais.

A norma fornece diretrizes gerais para gerenciar riscos, em
quaisquer atividades, incluindo a tomada de decisao em todos os
niveis. Além disso, fornece também uma abordagem comum que
pode ser personalizada para cada tipo de organizacao e seus
contextos.

Multas e penalizacoes
As multas podem variar de 2% do faturamento do ano anterior a R$
50 milhdes, passando por penalidades didrias.

No caso do descumprimento da LGPD, as penalidades incluem
adverténcia formal, obrigatoriedade na divulgacao de incidentes,
exclusao de dados pessoais, suspensao, proibicao parcial ou total
das atividades de coleta de informacdes pessoais. Existe ainda uma
multa de até 2% do faturamento da pessoa juridica, limitada a R$
50 milhdes.

As empresas que violarem os conceitos de privacidade de dados do
LGPD ou nao forem transparentes em como utilizam essas
informacgdes, podem pagar multas de até 2% sobre o volume de
negdcios global ou 20 milhdes de euros.



A maior penalizacao é com relacao a imagem da empresa.
Adverténcia:

e Multa simples, de até 2% do faturamento da
pessoa juridica de direito privado, grupo ou
conglomerado no Brasil limitada, no total, a R$
50.000.000,00 por infracao;

Multa diaria

Publicizacao da infracao

Bloqueio de dados pessoais

Eliminacao dos dados pessoais a que se refere a
infracao

Onde nao se aplica?
A nova lei de protecao de dados nao é aplicada para casos de
Seguranca Publica e Defesa Nacional.

As legislagdes colocam as pessoas no controle sobre seus dados e a
tarefa de cumprir esse regulamento recai sobre empresas e
organizagoes. Isso significa que a empresa tem que ser capaz de



provar que o individuo concordou com uma determinada acao.

Os negdcios que trabalham com dados pessoais devem ter um setor
responsavel pela protecao de dados para garantir a conformidade
com a LGPD.

A LGPD afeta qualquer tipo de servico que seja oferecido ao cidadao
europeu. Dessa forma, se um e-commerce no Brasil vende algum
produto em algum pais da Unidao Europeia, a empresa precisa se
adaptar ao regulamento se quiser fazer negdcio com seus clientes
estrangeiros.

Como muitos dos servigos online estao disponiveis de forma global,
€ mais viavel alterar toda a plataforma do que segmentar diferentes
politicas de acordo com a residéncia do usuario.

Fica claro que a LGPD nao é apenas uma questao de TI. Ela tem
implicacbes abrangentes para toda a empresa, incluindo a forma
como lidar com as atividades de marketing por dados e vendas
online. Esperamos que este texto tenha reforcado seu conhecimento
sobre revolugao da internet.

Encarregado de Protecao de Dados (DPO)

Especialista encarregado de administrar todo o fluxo de informagoes
em qualquer empresa, desde sua coleta até seu tratamento. Além
disso, servira como ponte entre uma empresa e a futura Autoridade
Nacional de Dados.



Toda empresa responsavel por tratamento de dados devera nomear
um Encarregado de Protecao dos dados pessoais.

Segundo a LGPD, este encarregado podera ser uma pessoa fisica ou
juridica (no segundo caso, uma empresa especialista na prestacao
deste servico). Este profissional deve ter independéncia de analise e
geracao de relatdrios na organizacao em que trabalha ou presta
servigo.

Dependendo do tamanho da sua organizacao ou do tipo do negdcio,
talvez seja necessaria (ou nao) a contratacao de pessoa ou servico
de Encarregado de Protecao de Dados.

Encarregados de Protecao de Dados podem ser recursos dedicados,
compartilhados ou até sob demanda, dependo do projeto de sua
organizagao. Mas em todas essas situacoes, ele deve ocupar uma
posicao independente de influéncias estratégicas ou politicas da
organizagao.

O Encarregado de Protecao de Dados sera o principal responsavel
por mostrar as evidéncias da adequacao da Lei perante a Autoridade
Nacional de Protecao de Dados.

Esse especialista € um dos responsaveis por avaliar o RIPD
(Relatério de Impacto a Protegdo de Dados), que toda a organizagao
devera prover para a ANPD. E recomendado que o Encarregado
possua um bom conhecimento técnico e didatico das leis de
Protecao de Dados nacionais e estrangeiras.



Tarefas e comprometimentos

Avaliagao de Processos e Riscos

E o levantamento de quais situagdes devem ser corrigidas pela
empresa para a garantia de que a LGPD seja cumprida em todos os
departamentos.

Tratamento | Avaliagao
de Riscos | de Riscos

®Nto e Analis®

RIPD — Relatoério de Impacto a Protecao de Dados

Recomenda-se a geragao, analise e correcao dos dados do relatorio
de impacto a protecao de dados de forma recorrente,
independentemente do tipo de fungao da organizacao.

Antes de realizar o RIPD (Relatério de Impacto a Protecdao de
Dados), é necessario catalogar todo o tipo de tratamento de dados
gue a empresa realiza. Feito isso, deve-se verificar quais tratamentos
podem ensejar elevado risco aos titulares de dados. A LGPD exige
que seja realizada uma andlise de impacto especifica, para que a



propria empresa busque medidas que minimizem o risco inicialmente
diagnosticado. Caso o risco ainda seja alto apds a efetivacao do
RIPD, a Autoridade de Protecao de Dados competente deve ser
consultada.

Reducao e Exposicao a Riscos

E a etapa de implementacao das medidas para proteger os dados
pessoais ha base da empresa (contramedidas). Elas podem ser de
seguranca, técnicas e administrativas, que evitam, combatem ou
minimizam a perda ou indisponibilidade de ativos de informacao
devido a ameacas que atuam sobre algumas vulnerabilidades.

A reducdo de risco, ou mitigacdo de risco, € a implementacao de
salvaguardas e contramedidas para eliminar vulnerabilidades ou
bloquear ameacas. Escolher a contramedida mais econdmica ou
benéfica faz parte do gerenciamento de risco, mas ndao € um
elemento de avaliagdo de risco. Na verdade, a selecao de
contramedidas € uma avaliacdo pds-risco ou uma atividade pds-
analise de risco. Outra variacdo potencial da mitigacao de risco é a
prevengao de risco.

InUmeras  contramedidas podem ajudar a garantir a
confidencialidade contra possiveis ameacas. Isso inclui criptografia,
preenchimento de trafego de rede, controle de acesso rigoroso,
procedimentos rigorosos de autenticacao, classificacao de dados e
treinamento extensivo de pessoal.

Selecionar uma contramedida ou controle (abreviacao de controle de
segurancga) no ambito do gerenciamento de risco depende muito dos
resultados da anadlise de custo / beneficio. No entanto, vocé deve
considerar varios outros fatores ao avaliar o valor ou a pertinéncia
de um controle de seguranca:

e O custo da contramedida deve ser menor que o valor do
ativo.

e O custo da contramedida deve ser menor que o beneficio da
contramedida.

e O resultado da contramedida aplicada deve fazer com que o
custo de um ataque seja maior para o perpetrador do que o



beneficio derivado de um ataque.
A contramedida deve fornecer uma solugao para um risco real
sabendo-se que a seguranca deve ser projetada para suportar e
ativar tarefas e funcbes de negdcios. Assim, contramedidas e
salvaguardas precisam ser avaliadas no contexto de uma tarefa de
negdcios.

Adocao do Privacy by Design

Aborda a protecao desde a concepcao do produto ou sistema, sendo
incorporada diretamente as estruturas tecnoldgicas, ao modelo de
negdécio e a infraestrutura fisica. Ou seja, a privacidade esta
presente na propria arquitetura, permitindo que o préprio usuario
seja capaz de preservar e gerenciar a coleta e o tratamento de seus
dados pessoais.

De acordo com o LGPD, a protecao de dados por design significa
que vocé deve adotar medidas técnicas e organizacionais nas fases
iniciais do projeto das operagdes de processamento. Desse modo, 0s
principios de privacidade e protecao de dados sdo protegidos desde
o inicio.

O termo "Privacidade por Design" significa simplesmente "protecao
de dados por meio de design de tecnologia".

Por tras disso esta o pensamento de que a protecao dos dados nos
procedimentos de gestao da informacgao € melhor adotada quando ja
esta integrada a tecnologia.

A autenticacao do usuario e a implementacao técnica do direito ao
objeto devem ser consideradas. Além disso, com precaucoes, pode-
se usar outros padroes, como os padroes ISO. Em casos individuais,
deve-se assegurar que o estado da arte, bem como os custos de
implementacao razoaveis, seja incluido.

Além dos critérios nomeados, o tipo, 0 escopo, as circunstancias e o
proposito do processamento devem ser considerados. Isso deve ser
contrastado com as varias probabilidades de ocorréncia e a
gravidade dos riscos associados ao processamento. O texto da lei
leva a concluir que, muitas vezes, varias medidas de protecao devem



ser usadas entre si para satisfazer os requisitos estatutarios. Na
pratica, essa consideracdao ja é executada em uma fase inicial de
desenvolvimento ao definir decisdes sobre tecnologia. A certificacao
reconhecida pode servir como um indicador para as autoridades de
que 0s responsaveis cumpriram os requisitos legais de “Privacidade
por projeto”.

Perguntas a serem inseridas em todos os projetos da organizacao:

e Quais sdo os requerimentos que nds precisamos cumprir ou
seguir?

e Qual sera o custo para aplicar este requisito ao nosso produto
ou servico?

e Quando esta regulacao precisara estar aplicada?

Procedimentos de politica de privacidade

A politica de seguranca da informagdo nada mais € que um conjunto
de praticas e controles adequados, formada por diretrizes, normas €
procedimentos, com objetivo de minimizar os riscos com perdas e
violacbes de qualquer bem. Se aplicada de forma correta ajuda a
proteger as informacdes que sao consideradas como um ativo
importante dentro da organizacao.

Entender como os dados sao capturados e manipulados pela
empresa € fundamental para as préximas etapas e, durante essa
analise, também € importante conhecer as praticas adotadas para a
guarda desses dados.

Apos entender os processos de negdcio e como os dados sao
consumidos, inicia-se a etapa de descoberta e analise das entidades
que precisam ter acesso as informagdes a serem protegidas. Aqui
normalmente sao encontradas as primeiras dificuldades relativas ao
tema protecao de dados, pois geralmente sao descobertas entidades
com acessos questionaveis ou até indevidos, como também as
deficiéncias em controlar esses acessos.

A acao adequada neste ponto € investir em tecnologia e processos
destinados a controlar de forma mais efetiva credenciais que
possibilitem o acesso aos repositorios de dados. Sem uma



ferramenta para a gestao das credenciais de acesso bem estruturada
e adequadamente implantada, além de processos para a governanca
destas credenciais bem definidos, corre-se sério risco em permitir
acessos indevidos. Isso € Politica de Privacidade.

Interfaces

Marco Civil da Internet

O Marco Civil da Internet, oficialmente chamado de Lei N°
12.965/14, € a lei que regula o uso da Internet no Brasil por meio da
previsao de principios, garantias, direitos e deveres para quem usa a
rede, bem como da determinacao de diretrizes para a atuacao do
Estado.

O marco civil da internet nao garante a privacidade e a protecao de
dados de forma abrangente, completa e estruturada. Nem todas as
disposicoes sobre protecao de dados sao de natureza protetiva

O marco civil da internet ndao é uma normativa geral sobre protecao
de dados pessoais. Art. 3° a disciplina do uso da internet no brasil
tem os seguintes principios:



ii - protecao da privacidade;

iii - protecao dos dados pessoais, na forma da lei;

art. 7° o acesso a internet é essencial ao exercicio da cidadania, e ao usuario sao
assegurados o0s seguintes direitos:

i - inviolabilidade da intimidade e da vida privada, sua protecao e indenizagao pelo
dano material ou moral decorrente de sua violacao;

ii - inviolabilidade e sigilo do fluxo de suas comunicacdes pela internet, salvo por
ordem judicial, na forma da lei;

iii - inviolabilidade e sigilo de suas comunicacOes privadas armazenadas, salvo por
ordem judicial;

vii - ndo fornecimento a terceiros de seus dados pessoais, inclusive registros de
conexao, e de acesso a aplicacdes de internet, salvo mediante consentimento
livre, expresso e informado ou nas hipdteses previstas em lei;

ix - consentimento expresso sobre coleta, uso, armazenamento e tratamento de
dados pessoais, que devera ocorrer de forma destacada das demais clausulas
contratuais;

viii - informagdes claras e completas sobre coleta, uso, armazenamento,
tratamento e protecdo de seus dados pessoais, que somente poderao ser
utilizados para finalidades que:

justifiguem sua coleta;

b) ndo sejam vedadas pela legislacao; e c) estejam especificadas nos contratos de
prestacao de servigos ou em termos de uso de aplicagdes de internet;

ANPD
Autoridade nacional: 6rgao da administracao publica responsavel por
zelar, implementar e fiscalizar o cumprimento desta Lei.

Com a MP 869, a lei esta vigente desde 28/12/2018 no que se refere
a criacao da ANPD e estara vigente a partir de agosto de 2020 em
relacao aos seus demais aspectos.

Uma das atribuicdes é fiscalizar, e, se necessario, aplicar multa as
empresas que lidam com dados pessoais.

Cabera a autoridade garantir o cumprimento da Lei Geral de
Protecao de Dados.

e Zelar



e Implementar

e Fiscalizar
De um ponto de vista pratico, as empresas e o poder publico
ganharam seis meses para se adaptar ao texto legal, e o novo
governo, recém-empossado, devera se movimentar para criar, de
fato, a ANPD.

No entanto, o que realmente chama a atencao na MP 869 sao as
alteracoes que potencialmente podem expor os titulares de dados
pessoais e reduzir a sua protecdo. Um exemplo disso estd na
modificacdo do artigo 11 da LGPD, que trata das hipdteses legais
para tratamento de dados sensiveis.

A MP 869 passou a permitir expressamente o compartilhamento de
dados sensiveis quando houver “necessidade de comunicacdo para a
adequada prestacao de servicos de saude suplementar”. Essa
modificacdo permitird que planos e seguros privados de assisténcia
médica tenham acesso a informagdes referentes a origem racial,
étnica, de conviccdo religiosa, de opinido politica, de salde,
genéticos ou biométricos.

Essa exposicao, potencialmente, pode permitir a discriminacao de
usuarios, sendo fundamental que haja, ao menos, uma
regulamentacao que especifique claramente quais informacoes (e
sob que circunstancias) podem ser compartilhadas.

Também foi modificado o artigo 20 da LGPD, que estabelece o
direito do titular dos dados de solicitar a revisao, por uma pessoa
natural, de decisdbes tomadas exclusivamente com base em
tratamento automatizado de dados (ou seja, sem interferéncia
humana) que afetem seus interesses (como as decisoes referentes a
perfis pessoais, profissionais, de consumo e de crédito).

BACEN 4.658

Disp0e sobre a politica de seguranca cibernética e sobre os
requisitos para a contratacao de servicos de processamento e
armazenamento de dados e de computacao em nuvem. Esses
requisitos deverao ser observados pelas instituicoes financeiras e



demais instituicdes autorizadas a funcionar pelo Banco Central do
Brasil.

Subcontratantes

A LGPD estende-se também aos subcontratantes de uma empresa,
como fornecedores e parceiros de tecnologia. Eles também ficam
sujeitos as obrigacoes e podem realizar pagamentos de indenizacao.

Ferramentas auxiliares

CSIRTs
Grupos de Resposta a Incidentes de Seguranca em Computadores.

Um “Computer Security Incident Response Team (CSIRT)", ou Grupo
de Resposta a Incidentes de Seguranca, € uma organizagao
responsavel por receber, analisar e responder a notificacbes e
atividades relacionadas a incidentes de seguranca em computadores.
Um CSIRT normalmente presta servicos para uma comunidade bem
definida, que pode ser a entidade que o mantém, como uma
empresa, um Orgao governamental ou uma organizagao académica.
Um CSIRT também pode prestar servicos a uma comunidade maior,
como um pais, uma rede de pesquisa ou clientes que pagam por
Seus servigos.

Um CSIRT pode ser um grupo formal ou um grupo “ad hoc”. Um
grupo formal tem no trabalho de resposta a incidentes a sua
principal funcao. Um grupo “ad hoc” é reunido quando ha um
incidente de seguranca em andamento ou para responder a um
incidente, quando necessario.

Parceiros

Um parceiro especializado pode auxiliar nesse periodo de transicao,
possibilitando um maior conhecimento e aplicacao de medidas
eficientes para o cumprimento da lei.



Capitulo I - Capitulo Il -
DISPOSICOES TRATAMENTO DE
PRELIMINARES DADOS PESSOAIS
E‘\ / N
‘ [
Secdo | - Dos Secdo IV - Do
s Requisitos para o Término do
Artlgo 5 Tratamento de Tratamento de
Dados Pessoais Dados

Artigo 7 Artigo 8 Artigo 16

I - Dado Pessoal
I - Dado pessoal: informacao relacionada a pessoa natural
identificada ou identificavel;

A

&

Informacao que identifica uma pessoa diretamente ou indiretamente
fazendo referéncia, por exemplo, a nome, nimero de identidade,
endereco IP, um ou mais fatores especificos sobre forma fisica,
psicoldgica, genética, mental, econdmica, cultural ou social. Ou seja,
qualquer informacao relativa a uma pessoa singular identificada ou
identificavel (titular de dados). Uma pessoa singular identificavel é
aquela que pode ser identificada, direta ou indiretamente, por
referéncia a um identificador como um nome, numero de
identificacao, dados de localizacao, identificador on-line ou a mais
fatores especificos da fisica, fisiologia, identidade genética, mental,
econdmica, cultural ou social dessa pessoa.



II - Dado Pessoal Sensivel

Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
conviccao religiosa, opinidao politica, filiacdo a sindicato ou a
organizacao de carater religioso, filosofico ou politico, dado referente
a saude ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural.

Um dado sensivel é aquele que ndo sé possui informagdes que vocé
nao gostaria que fossem compartilhadas, como também que pode
causar um alto risco de exposicao tanto na sua vida social quanto
profissional.

No ambito do LGPD, para que um dado sensivel possa ser tratado, o
consentimento ha de ser livre (dado sem nenhum tipo de pressao ou
coacao); inequivoco (sem deixar duvidas de que o titular consentiu
com o tratamento); informado (deixando claro o que é tratamento
de dados e as implicacoes do tratamento); expresso (apresentando
indicacao clara e objetiva de que o titular concorda com o
tratamento dos dados e suas implicacOes); e especifico (explicando
para o titular o exato propdsito do tratamento).

Portanto, empresas farmacéuticas, de diagndsticos e da area de
salde devem ficar particularmente atentas a tais exigéncias, pois é
normal que estas empresas coletem e processem uma colossal
quantidade de dados sensiveis.



II1 — Dado Anonimizado

Dado anonimizado: dado relativo a titular que ndo possa ser
identificado, considerando a utilizacdo de meios técnicos razoaveis e
disponiveis na ocasiao de seu tratamento;

Processo da retirada dos identificadores, mas mantendo a
informacoes explicitamente necessarias para o processamento.

e Neste processo 0os dados que possam identificar uma pessoa
sao excluidos ou invalidados.

o Impossibilidade de reversao.

e Se forem utilizados para a formacao do perfil comportamental
de uma determinada pessoa natural, ainda que nao
identificada. Orgao competente podera dispor sobre padroes
e técnicas utilizadas em processo de anonimizacao.

Por exemplo:

Numa pesquisa sobre uma localidade, em que o nome das pessoas é
anonimizado (tornado an6nimo) e é levado em conta somente o
fluxo de movimentacao dos moradores, para fins de otimizacao de
transporte.

Um processo de remocao de informagdes pessoalmente
identificaveis de um conjunto de dados para tornar impossivel ou,
pelo menos, mais dificil identificar uma determinada pessoa.



Pseudonimizacao

Na realizacdo de estudos em saude publica, os érgaos de pesquisa
poderao ter acesso a bases de dados pessoais, que serao tratados
exclusivamente dentro do 6rgao e estritamente para a finalidade de
realizacao de estudos e pesquisas e mantidos em ambiente
controlado e seguro, conforme praticas de seguranca previstas em
regulamento especifico e que incluam, sempre que possivel, a
anonimizacao ou pseudonimizacao dos dados, bem como
considerem os devidos padroes éticos relacionados a estudos e
pesquisas.

§ 19 A divulgacao dos resultados ou de qualquer excerto do estudo
ou da pesquisa de que trata o caput deste artigo em nenhuma
hipotese podera revelar dados pessoais.

§ 20 O 6rgao de pesquisa sera o responsavel pela seguranca da
informagao prevista no caput deste artigo, nao permitida, em
circunstancia alguma, a transferéncia dos dados a terceiro.

§ 39 O acesso aos dados de que trata este artigo sera objeto de
regulamentacao por parte da autoridade nacional e das autoridades
da area de salde e sanitarias, no ambito de suas competéncias.

§ 4° Para os efeitos deste artigo, a pseudonimizacao € o tratamento
por meio do qual um dado perde a possibilidade de associacao,
direta ou indireta, a um individuo, senao pelo uso de informagao
adicional mantida separadamente pelo controlador em ambiente
controlado e seguro.



IV — Banco de Dados

Segundo o entendimento da LGPD € um conjunto estruturado de
dados pessoais, estabelecido em um ou em varios locais, em suporte
eletronico ou fisico;

Bancos de dados ou bases de dados sao conjuntos de arquivos
relacionados entre si com registros sobre pessoas, lugares ou coisas.
Sao colecoes organizadas de dados que se relacionam de forma a
criar algum sentido e da mais eficiéncia durante uma pesquisa ou
estudo.

V — Titular
Segundo a LGPD, Titular € uma pessoa natural a quem se referem
os dados pessoais que sao objeto de tratamento.

VI — Controlador

Segundo a LGPD, Controlador € uma pessoa natural ou juridica, de
direito publico ou privado, a quem competem as decisdes referentes
ao tratamento de dados pessoais;

A autoridade nacional podera solicitar ao controlador relatério de
impacto a protecao de dados pessoais, quando o tratamento tiver
como fundamento seu interesse legitimo, observados os segredos
comercial e industrial.

VII — Operador

Segundo a LGPD, Operador caracteriza-se uma pessoa natural ou
juridica, de direito publico ou privado, que realiza o tratamento de
dados pessoais em nome do controlador;

Esta € uma atividade operacional e pratica.

VIII — Encarregado
Segundo a LGPD, Encarregado é uma pessoa indicada pelo
controlador para atuar como canal de comunicacao entre o



controlador, os titulares dos dados e a Autoridade Nacional de
Protecao de Dados;

IX — Agentes de Tratamento
Agentes de tratamento: o controlador e o operador
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O controlador de dados determina as finalidades para as quais e 0s
meios pelos quais os dados pessoais sao processados. Portanto,
numa empresa ou organizacao a tarefa de decidir "por que" e
"como" os dados pessoais devem ser processados, € do controlador
de dados. Os funcionarios que processam dados pessoais em sua
organizacgao, o fazem para cumprir suas tarefas como controlador de
dados.

A sua empresa ou organizacao € um controlador conjunto quando,
em conjunto com uma Oou mais organizagoes, determina em
conjunto "por que" e "como" os dados pessoais devem ser
processados. Os controladores conjuntos devem entrar em um
acordo estabelecendo suas respectivas responsabilidades para
cumprir as regras da LGPD. Os principais aspectos do acordo devem
ser comunicados aos individuos cujos dados estao sendo
processados.

O operador processa dados pessoais somente em nome do
controlador. O processador de dados geralmente € um terceiro
externo a empresa. No entanto, no caso de grupos de empresas,
uma empresa pode atuar como processador para outra empresa.



Os deveres do Operador em relacao ao controlador devem ser
especificados em um contrato ou outro ato legal. Por exemplo, o
contrato deve indicar o que acontece com os dados pessoais apos o
término do contrato. Uma atividade tipica de operadores é oferecer
solucdes de TI, incluindo armazenamento em nuvem. O operador de
dados sé pode subcontratar uma parte de sua tarefa para outro
operador ou nomear um outro quando tiver recebido autorizacao
prévia por escrito do controlador de dados.

X — Tratamento

Tratamento

Segundo a LGPD, Tratamento é toda operacao realizada com dados
pessoais, como as que se referem a coleta, producao, recepcao,
classificacao,  utilizacao, acesso, reproducao, transmissao,
distribuicdao,  processamento, arquivamento, armazenamento,
eliminacao, avaliacao ou controle da informacao, modificacao,
comunicacao, transferéncia, difusao ou extracao.

XI — Anonimizagao
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Segundo a LGPD, a Anonimizagao é a utilizacao de meios técnicos
razoaveis e disponiveis no momento do tratamento, por meio dos
quais um dado perde a possibilidade de associacao, direta ou
indireta, a um individuo;

Anonimizagao é a transformacao de dados para que eles ndao sejam
mais identificaveis como associados a uma determinada pessoa.

Para que a anonimizacao seja efetiva, a identificacao da pessoa
associada aos dados nao pode ser mais possivel, mesmo com a
adicao de outros conhecimentos sobre os dados anbnimos. O
problema para controladores de dados e operadores de dados com a
maioria dos casos de anonimizacao perfeita € que os dados também
sao inuteis para qualquer outra analise. Mesmo assim, no entanto,
dados an6nimos ainda podem ser Uteis para desenvolvimento e teste
de casos de uso.

XII — Consentimento



Consentimento: manifestacao livre, informada e inequivoca pela qual
o titular concorda com o tratamento de seus dados pessoais para
uma finalidade determinada;

O consentimento deve ser dado livremente, especifico, informado e
nao ambiguo. Para obter o consentimento livre, deve ser dado
voluntariamente. O elemento “livre” implica uma escolha real pelo
titular dos dados. Qualquer elemento de pressao ou influéncia
inadequada que possa afetar o resultado dessa escolha torna o
consentimento invalido. Ao fazé-lo, o texto legal leva em
consideracdo um certo desequilibrio entre o responsavel pelo
tratamento e o assunto dos dados. Por exemplo, em uma relacao
empregador-empregado: O funcionario pode se preocupar que sua
recusa ao consentimento possa ter consequéncias negativas graves
em sua relacdo de trabalho, portanto, o consentimento sé pode ser
uma base legal para o processamento em algumas circunstancias
excepcionais. Além disso, a chamada “proibicdo de acoplamento” ou
“proibicao de acoplamento ou amarragao” se aplica. Assim, a
execugao de um contrato nao pode depender do consentimento para
processar outros dados pessoais, 0 que ndao € necessario para a
execucgao desse contrato.

XIII — Bloqueio

Bloqueio: suspensao temporaria de qualquer operacao de
tratamento, mediante guarda do dado pessoal ou do banco de
dados.



XIV — Eliminacao

Eliminagao: exclusao de dado ou de conjunto de dados armazenados
em banco de dados, independentemente do procedimento
empregado;

De acordo com isto, os dados pessoais devem ser imediatamente
apagados quando os dados ja nao sao necessarios para 0 seu
proposito original de processamento, ou o titular dos dados retirou o
seu consentimento e nao existe outro motivo legal para
processamento, o titular dos dados contestou e nao existem motivos
legitimos para o processamento.

O controlador esta, por um lado, sujeito automaticamente a
obrigacdes de apagamento legais e deve, por outro lado, cumprir o
direito de apagamento do sujeito dos dados. A lei nao descreve
como o0s dados devem ser apagados em casos individuais. O
elemento determinante € que, como resultado, nao é mais possivel
discernir dados pessoais sem esforco desproporcional.

E suficiente se a midia de dados tiver sido fisicamente destruida ou
se os dados forem permanentemente sobrescritos com o uso de
softwares especificos.



XV — Transferéncia Internacional de Dados

Transferéncia internacional de dados: transferéncia de dados
pessoais para outro pais ou organismo internacional do qual o pais
seja membro;

Fluxos de dados pessoais de e para paises fora do Brasil e
organizacoes internacionais sao necessarios para a expansao do
comércio internacional e a cooperacao internacional.

O aumento desses fluxos levantou novos desafios e preocupacoes
com relacao a protecao de dados pessoais.

No entanto, quando os dados pessoais sao transferidos do Brasil
para controladores, operadores ou outros destinatarios em paises
terceiros ou para organizacoes internacionais; o nivel de protecao
das pessoas singulares assegurada no Brasil por esta Lei nao deve
ser comprometido, inclusive nos casos de frente Transferéncias de
dados pessoais do pais terceiro ou organizacao internacional para
controladores, operadores no mesmo ou noutro pais terceiro ou
organizagao internacional.

Em qualquer caso, as transferéncias para paises terceiros e
organizacoes internacionais s6 podem ser efetuadas em plena
conformidade com o presente regulamento.

Uma transferéncia sé pode ocorrer se, sem prejuizo das outras
disposicoes da LGPD, as condicoes estabelecidas nas disposicdes do
presente regulamento relativas a transferéncia de dados pessoais
para paises terceiros ou organizacoes internacionais forem
cumpridas pelo responsavel pelo tratamento ou pelo subcontratante.



XVI — Uso Compartilhado dos Dados

Uso compartilhado de dados: comunicacao, difusao, transferéncia
internacional, interconexao de dados pessoais ou tratamento
compartilhado de bancos de dados pessoais por 6rgaos e entidades
publicos no cumprimento de suas competéncias legais, ou entre
esses e entes privados, reciprocamente, com autorizacao especifica,
para uma ou mais modalidades de tratamento permitidas por esses
entes publicos, ou entre entes privados;

Lembre-se de que essas restricbes e condicoes sO se aplicam
quando o compartilhamento envolve dados pessoais - ou seja,
informagdes sobre individuos vivos identificaveis. Portanto, o
compartilhamento de dados completamente anonimizados nao esta
sujeito a nenhuma restricao.

Atividades:

o Identifiqgue outros Controladores com quem vocé compartilha
Dados Pessoais ou € um Controlador de Dados conjunto.

o Identifique os Operadores de Dados.

e Determine onde os contratos com clausulas apropriadas sao
necessarios para terceiros e inicie.

e Assegure-se de que um contrato ou acordo de
compartilhamento de informacgdes esteja em vigor, quando
necessario.

e Desenvolver e gerenciar processos locais para garantir a
conformidade com a orientacao de contratos.

e Configure e implemente um processo para monitorar a
conformidade de seus terceiros.



XVII — Relatorio de Impacto a Protecao de Dados Pessoais
Relatério de impacto a protecao de dados pessoais: documentacao
do controlador que contém a descricao dos processos de tratamento
de dados pessoais que podem gerar riscos as liberdades civis e aos
direitos fundamentais, bem como medidas, salvaguardas e
mecanismos de mitigacao de risco.

Basicamente, uma avaliacao de impacto de protecao de dados
sempre deve ser realizada quando o processamento pode resultar
em um alto risco aos direitos e liberdades das pessoas fisicas.

A Autoridade Nacional deve estabelecer e publicar uma lista de
operacoes de processamento que sempre exigem uma avaliacao de
impacto de protecao de dados em sua jurisdicao (lista legra). A
autoridade também pode publicar uma lista de atividades de
processamento que especificamente nao exigem uma avaliagao de
impacto de privacidade (whitelist). Se uma empresa nomeou um
Encarregado de Protecao de Dados, seu conselho deve ser levado
em consideracao ao conduzir um RIPD. Como e por que critérios as
consequéncias e riscos para os titulares de dados sdo avaliados,
permanece em grande parte sem resposta

Exemplos:

RIPD requerido

Um banco exibindo seus clientes em um banco de dados de
referéncia de crédito; um hospital prestes a implementar um
novo banco de dados de informagdes de saude com dados de
salde dos pacientes; um operador de Onibus prestes a
implementar cameras on-board para monitorar 0
comportamento dos motoristas e passageiros.

RIPD ndo é obrigatorio

Um médico processando dados pessoais de seus pacientes.
Nesse caso, nao ha necessidade de um DPIA, pois o
processamento pelos médicos nao é feito em grande escala
nos casos em que o humero de pacientes é limitado.



XVIII — Orgéo de pesquisa

Orgao de pesquisa: 6rgao ou entidade da administracdo publica
direta ou indireta ou pessoa juridica de direito privado sem fins
lucrativos legalmente constituida sob as leis brasileiras, com sede e
foro no Pais, que inclua em sua missao institucional ou em seu
objetivo social ou estatutario a pesquisa basica ou aplicada de
carater histodrico, cientifico, tecnoldgico ou estatistico;

XIX — Autoridade Nacional

Autoridade nacional: 6rgao da administracdao publica responsavel por
zelar, implementar e fiscalizar o cumprimento desta Lei. O governo
anunciou no dia 28 de dezembro de 2018 a criacao da Autoridade
Nacional de Protecao de Dados (ANPD), 6rgao responsavel por
acompanhar e aplicar sancdes descritas na Lei Geral de Protecao de
Dados (LGPD), sancionada em agosto deste ano.

A criacao foi feita por medida proviséria (MP 869/18) assinada pelo
presidente Michel Temer nesta semana. A ANPD era para ter sido
aprovada em agosto, junto com o texto da Lei Geral de Protecao de
Dados. Contudo, o presidente vetou o texto sob o argumento de
“vicio de iniciativa”. Isso porque o drgao estaria vinculado ao
Ministério da Justica.

O texto aprovado na Ultima semana prevé que a ANPD vai ter
autonomia técnica, mas sera vinculada a Presidéncia da Republica.
Assim, sera composta por um conselho-diretor formado por cinco
diretores, que serao nomeados pelo presidente, e os membros do
conselho terao mandatos de quatro anos.

De acordo com o texto assinado por Temer, entre as atribuicoes da
Autoridade Nacional de Protecao de Dados (ANPD) estao:

e Zelar pela protecao de dados pessoais;
e Editar normas e procedimentos sobre o tema;
e Aplicar sangdes em caso de descumprimento de regras.



Artigo 6

II — Adequacao

Adequacao: compatibilidade do tratamento com as finalidades
informadas ao titular, de acordo com o contexto do tratamento. Caso
seja necessaria alguma inclusao de metadados, reducao de dados
coletados ou anonimizacao que possam facilitar o processamento, de
acordo com a finalidade concedida.

Adequacao no formato para transferéncia internacional dos dados.

III — Necessidade
Limitacdao do tratamento ao minimo necessario para a realizagao de
suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais e nao excessivos em relacao as finalidades do
tratamento de dados.

Dados coletados para fins especificos, explicitos e legitimos e nao
processadas posteriormente de maneira incompativel com esses
objetivos, adequados, relevantes e limitados ao necessario em
relacao aos fins para os quais sao tratados (minimizacao de dados);

preciso e, quando necessario, atualizado; todas as medidas
razoaveis devem ser tomadas para garantir que os dados pessoais
que sao imprecisos, tendo em conta as finalidades para as quais sao
processados, sejam apagados ou retificados sem demora
("precisao™);

O excesso de informacao, além de ser prejudicial para o trabalho de
tratamento de dados, aumenta o risco da revelacao nao autorizada.

IV — Livre Acesso

Garantia, aos titulares, de consulta facilitada e gratuita sobre a
forma e a duracao do tratamento, bem como sobre a integralidade
de seus dados pessoais.

Em suma, o direito de acesso significa que os controladores de
dados devem fornecer uma cépia dos dados pessoais processados
mediante solicitacao.



V — Qualidade dos Dados

Qualidade dos dados: garantia, aos titulares, de exatidao, clareza,
relevancia e atualizacao dos dados, de acordo com a necessidade e
para o cumprimento da finalidade de seu tratamento;

Os dados tém um tremendo impacto na trajetéria de uma
organizacao no que se refere a previsao de comportamentos e
padroes de compra do cliente, auxiliando com o gerenciamento
eficaz do produto, fornecendo informagdes competitivas as
organizacdes € muito mais.

No entanto, se os seus dados nao forem precisos, completos e
consistentes, podem levar a grandes erros ao tomar decisdes de
negocios.

O Instituto de pesquisas empresariais Gartner estima que o impacto
financeiro médio da ma qualidade dos dados nas empresas € de US
$ 15 milhdes por ano, o que significa que vocé ndo pode deixar de
dar prioridade a gestdo da qualidade de dados, especialmente agora
que os padroes da LGPD estao prestes a serem implementados.

Com a LGPD, a maneira pela qual as organizagdes podem usar seus
dados agora vem com restricoes. Para garantir a conformidade, o
gerenciamento da qualidade de dados deve ser implementado nas
organizagoes para operar corretamente e usar os dados de acordo
com as regulamentacoes.

Aqui estao alguns fatores que causam dados incorretos:

e Silos de informacao - No mundo do bigdata, as informacoes
vém de varias fontes e sistemas.

e Diversas tecnologias - Dada a variedade de tecnologias que as
empresas utilizam, os dados sao apresentados em diversos
formatos.

e Dados inconsistentes - Como os dados sao provenientes de
varias fontes, pode haver discrepancias neles. Por exemplo,
os sistemas de marketing e vendas podem ter registros
diferentes do niumero de celular de um cliente.



Antes que a conformidade com a LGPD possa ser alcancada, os
dados precisam ser catalogados para registrar quais dados sao
armazenados, onde e por qué; seja estruturado ou nao estruturado
e se é armazenado digitalmente ou em formato analdgico. Este é
mais um exercicio consultivo do que um processo de TI.

A minimizacao de dados é fundamental para muitos dos requisitos
da LGPD, portanto, é necessario tomar decisdes sobre quais dados
pessoais sao necessarios, sob quais bases estdo sendo coletadas e o
que pode ser excluido. Ao mesmo tempo, a qualidade dos dados
restantes precisara ser melhorada: as duplicatas devem ser
encontradas e resolvidas, e os dados conflitantes devem ser
validados em relacao a fontes confidveis para garantir a precisao.

Essa fase requer um sistema que permita que os dados sejam
consultados e subsequentemente entregues, excluidos, corrigidos ou
portados quando solicitados. O trugue aqui é acessar esses dados
em tempo real quando necessario.

Estabelecer o modelo de governanca certo desde o inicio é
absolutamente critico. Deve haver um corpo interno, ndao apenas
com autoridade para orquestrar as fases acima, mas também com a
missao de mudar 0s processos e supervisionar sua implementacao.
Parte desse processo pode ser designar o encarregado de protecao
de dados, conforme descrito na prépria LGPD.

O controlador precisa ter mecanismos que assegurem a qualidade
dos dados para o correto tratamento.

VI — Transparéncia
Transparéncia: garantia, aos titulares, de informacOes claras,
precisas e facilmente acessiveis sobre a realizacao do tratamento e
0s respectivos agentes de tratamento, observados os segredos
comercial e industrial.

Uma das formas de garantir a transparéncia no tratamento dos
dados € a implementacao de servicos de Atendimento ao Cliente,
Ouvidoria e planos de Auditorias Externas.



Principios da transparéncia:

1. O principio da transparéncia exige que qualgquer informagao
dirigida ao publico ou a pessoa em causa seja concisa,
facilmente acessivel e facil de entender, e que seja utilizada
uma linguagem clara e simples e, adicionalmente, quando
apropriado, a visualizacao.

2. Tais informacdes podem ser fornecidas em formato eletronico,
por exemplo, quando enderecadas ao publico, por meio de
um site.

3. Isso é particularmente relevante em situacdes em que a
proliferacdo de atores e a complexidade tecnoldogica da
pratica dificultam que o titular de dados conheca e
compreenda se, por quem e com que finalidade os dados
pessoais relativos a ele ou ela esta sendo coletada, como no
caso da publicidade online.

4. Dado que as criancas merecem protecao especifica, qualquer
informacao e comunicacao, onde o processamento é dirigido
a uma crianga, deve estar em uma linguagem tao clara e clara
que a crianga possa compreender facilmente.

VII — Seguranca

Seguranca: utilizagdo de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos nao autorizados e de
situacdes acidentais ou ilicitas de destruicdo, perda, alteracao,
comunicagao ou difusao;

Segundo as melhores praticas a seguranga baseia-se na triade
Confidencialidade, Integridade e Disponibilidade.



Confidencialidade

Confidencialidade é sobre privacidade e garantir que a informacao
seja acessivel somente para aqueles com uma necessidade
comprovada de vé-la. Seria inaceitavel para um estranho ser capaz
de acessar informagdes confidenciais de um laptop simplesmente
levantando a tampa e ligando-a. E por isso que um laptop deve ser
protegido por senha e os dados nele criptografados quando
desligados.

A integridade refere-se as informagdes armazenadas em um banco
de dados que sao consistentes e nao modificadas. Os sistemas
devem ser projetados de forma que a entrada e o gerenciamento de
informacdes nao sejam propensos a erros humanos e que o fluxo de
informacdes nao resulte em perda ou alteracao

A disponibilidade diz respeito a informacdes que estao presentes
quando sdo necessarias para dar suporte aos cuidados. O projeto do
sistema deve incluir controles e verificacbes de acesso apropriados
para que as informacgdes no sistema tenham consisténcia e precisao,
sejam confidveis e corretas e possam ser confidveis ao fornecer
assisténcia ou saude.



VIII — Prevencao
Prevencao: adocdao de medidas para prevenir a ocorréncia de danos
em virtude do tratamento de dados pessoais.

Impedir o manuseio inadequado dos dados com foco em:

e Armazenamento
e Transmissao
e Processamento de informacao

A protecao de confidencialidade fornece um meio para usuarios
autorizados acessarem e interagirem com recursos, mas previne que
usuarios nao autorizados fagam isso.

Os sistemas de comunicagao sao vulneraveis a ataques da mesma
maneira que qualquer outro aspecto da infraestrutura de TI é
vulneravel. Entender as ameacas e possiveis contramedidas € uma
parte importante da protecao de um ambiente. Qualquer atividade
ou condicao que possa causar danos a dados, recursos ou pessoal
deve ser

abordada e mitigada, se possivel. Tenha em mente que o dano inclui
mais do que apenas destruicao ou dano; também inclui divulgacao,
atraso no acesso, negacao de acesso, fraude, desperdicio de
recursos, abuso de recursos e perdas. Ameacas comuns contra a
seguranca do sistema de comunicacao incluem negacao de servico,
espionagem, representacao, reproducao e modificagao.

IX — Nao Discriminacao
Nao discriminagao: impossibilidade de realizacao do tratamento para
fins discriminatorios ilicitos ou abusivos;

Alusao ao artigo 5 da Constituicao Federal, que garante o direito de
que todos sao iguais pela lei.

As novas salvaguardas da lei sao particularmente importantes para
os direitos humanos na era digital. Escandalos recentes envolvendo
o Facebook com a Cambridge Analytica e a preocupacao publica com
violacoes de dados digitais, publicidade direcionada e perfil do setor
privado levaram a pedidos por maiores controles sobre como os
dados pessoais sao coletados e usados.



Na era digital, tudo o que uma pessoa faz online gera ou implica
dados que podem ser altamente reveladores sobre sua vida privada.
A LGPD fornece novas maneiras pelas quais as pessoas podem
proteger seus dados pessoais e, por extensao, sua privacidade e
outros direitos humanos. Ele oferece a todos mais controle e exige
que empresas, governos e outras organizacdes divulguem mais
sobre suas praticas de dados e regulam a maneira como coletam,
processam e armazenam dados das pessoas.

Protecoes especiais se aplicam a informacdes confidenciais. O
processamento de determinadas categorias especiais de dados
sensiveis € rigorosamente regulamentado. Estes incluem
informac0es revelando a origem racial ou étnica de alguém, opinides
politicas, crencas religiosas ou filosdficas, ou filiacao sindical, bem
como dados sobre genética, salde e biometria (por exemplo,
impressdes digitais, reconhecimento facial e outras medidas
corporais)

Depois que os dados sao coletados, as empresas precisam ser mais
transparentes sobre como elas sao compartilhadas com outras
pessoas. Em teoria, isso significa que os usuarios podem aprender
mais sobre como as empresas abordam as parcerias de criacao de
perfil e de segmentacao de anuncios on-line, especialmente aquelas
que oferecem servicos de andlise da Web, publicidade ou midia
social.

Sistemas que incorporam decisdes algoritmicas ou outras formas de

criagdo de perfil podem levar a discriminacdao baseada em raca,
sexo, religidao, nacionalidade ou outro status. Mesmo se os individuos
consentirem, eles ainda tém o direito de analisar os resultados
significativos de sistemas automatizados de tomada de decisao. A
medida que governos e empresas usam algoritmos para tomar
decisOes importantes sobre a vida das pessoas, como se uma pessoa
recebe beneficios publicos, seguro de saude, crédito ou emprego,
essas protecdes prometem um grau de transparéncia e
responsabilidade e protegem contra a discriminacao que afeta a
pessoa. direitos humanos.



X — Responsabilizacao e Prestacao de Contas
Responsabilizacao e prestacao de contas: demonstracao, pelo
agente, da adocao de medidas eficazes e capazes de comprovar a
observancia e o cumprimento das normas de protecdao de dados
pessoais €, inclusive, da eficacia dessas medidas.

e N&o repudio.

O ndo-repudio garante que o assunto de uma atividade ou quem
causou um evento nao pode negar que o evento ocorreu. O nao-
repludio impede que um sujeito afirme ndo ter enviado uma
mensagem, nao ter executado uma agao ou nao ter sido a causa de
um evento.

Isso é possivel por meio de identificacao, autenticacao, autorizacao,
responsabilidade e auditoria. O ndo-repudio pode ser estabelecido
usando certificados digitais, identificadores de sessao, logs de
transacao e varios outros mecanismos de controle de acesso e
transacgoes.

Um sistema construido sem a aplicacao adequada de nao-repudio
nao fornece verificacao de que uma entidade realizou uma
determinada acao. O nao-repudio € uma parte essencial da
responsabilidade. Um suspeito ndao pode ser responsabilizado se
puder repudiar a reclamacao contra ele.

Artigos 7 e 8

Consentimento

O consentimento previsto no inciso I do art. 7° desta Lei devera ser
fornecido por escrito ou por outro meio que demonstre a
manifestacao de vontade do titular

O controlador que obteve o consentimento referido no inciso I
do caput deste artigo que necessitar comunicar ou compartilhar
dados pessoais com outros controladores devera obter
consentimento especifico do titular para esse fim, ressalvadas as
hipdteses de dispensa do consentimento previstas nesta Lei.



O titular dos dados deve pelo menos ser notificado sobre a
identidade do controlador, que tipo de dados sera processado, como
serd usado e a finalidade das operacoes de processamento como
uma protecao contra a "fluéncia de funcao". O titular dos dados
também deve ser informado sobre o seu direito de retirar o
consentimento a qualquer momento. A retirada deve ser tao facil
quanto dar consentimento. Quando relevante, o controlador também
deve informar sobre o uso dos dados para tomada de decisdes
automatizada, os possiveis riscos de transferéncia de dados devido a
auséncia de uma decisdo de adequacao ou outras salvaguardas
apropriadas.

O consentimento deve estar vinculado a um ou varios propdsitos
especificados, que devem ser suficientemente explicados. Se o
consentimento deve legitimar o processamento de categorias
especiais de dados pessoais, as informagoes para o titular dos dados
devem referir-se expressamente a isso.

Deve sempre haver uma clara distincao entre as informacoes
necessarias para o consentimento informado e as informagdes sobre
outros assuntos contratuais.

Por Ultimo, mas ndao menos importante, o_consentimento deve ser
inequivoco , o que significa que requer uma declaracao ou um claro
ato afirmativo. O consentimento nao pode ser implicito e deve ser
sempre dado por meio de um opt-in, uma declaracao ou uma mogao
ativa, para que nao haja mal-entendido que o titular dos dados
tenha consentido com o processamento especifico. Dito isto, ndo ha
exigéncia de formuldrio para consentimento, mesmo que seja
recomendado o consentimento por escrito devido a responsabilidade
do responsavel pelo tratamento. Pode, portanto, também ser dado
em formato eletronico. Nesse sentido, o consentimento de criangas e
adolescentes em relacdo aos servicos da sociedade da informacao é
um caso especial.

Como se pode ver, o consentimento nao € uma bala de prata quando
se trata do processamento de dados pessoais. Especialmente
considerando que lei de protecao de dados deixaram claro que “se



um controlador escolhe confiar no consentimento para qualquer
parte do processamento, ele deve estar preparado para respeitar
essa escolha e interromper essa parte do processamento se um
individuo retirar o consentimento. “Estritamente interpretado, isso
significa que o controlador ndao estd autorizado a mudar do
consentimento da base legal para o interesse legitimo, uma vez que
o titular dos dados retira o seu consentimento. Isso se aplica mesmo
que um interesse legitimo valido existisse inicialmente. Portanto, o
consentimento deve ser sempre escolhido como Ultima opgao para o
processamento de dados pessoais.

O consentimento deve ser fornecido se vocé acredita que seu
processamento € legal e caso necessario o controlador pode
comprovar o uso.

O texto da solicitacdo do consentimento devera ser claro em sua
finalidade, tipo de tratamento e data de expiracao. Deve ser uma
forma inteligivel e de facil acesso em linguagem clara e clara.

Caso contrario, o consentimento ndo conta e seu processamento
pode ser considerado ilegal:

O titular precisa conceder

O controlador precisa provar que possui

Precisa ser de claro e facil entendimento

Uma vez concedido, precisar ter a informacao da duracao do
tempo do tratamento

Marco Civil da Internet, art 7°

VII - nao fornecimento a terceiros de seus dados pessoais, inclusive
registros de conexao, e de acesso a aplicacoes de internet, salvo
mediante consentimento livre, expresso e informado ou nas
hipdteses previstas em lei;

IX - Consentimento expresso sobre coleta, uso, armazenamento e
tratamento de dados pessoais, que devera ocorrer de forma
destacada das demais clausulas contratuais



Lei 13.709/2018 Art. 5°

XII — consentimento: manifestacao livre, informada e inequivoca
pela qual o titular concorda com o tratamento de seus dados
pessoais para uma finalidade determinada;

Interesse legitimo

Um controlador determina os propdsitos e meios de processar dados
pessoais. Um processador € responsavel pelo processamento de
dados pessoais em nome de um controlador. Se vocé €& um
processador, a LGPD coloca obrigacOes legais especificas em vocé;
por exemplo, vocé € obrigado a manter registros de dados pessoais
e atividades de processamento.

Vocé tera responsabilidade legal em caso de ato ou incidente de
violagao. No entanto, se vocé for um controlador, nao ficara
desobrigado de suas falhas onde um processador esta envolvido — a
LGPD coloca mais obrigacoes para garantir que seus contratos com
operadores estejam em conformidade com a lei.

Artigo 16

Eliminacao dos Dados

Os dados pessoais serao eliminados apds o término de seu
tratamento, no ambito e nos limites técnicos das atividades,
autorizada a conservagao para as seguintes finalidades:

e A destruicdo pode ser designada por um periodo de retencao
aplicado a uma data de criagcao de dados ou registros.

e Uma solicitaggo de um titular ou a conclusao de uma
destruicao de transacao pode resultar na exclusao de arquivos
de

Os registros de um banco de dados ou a remogao de dados de um
arquivo, deve ser aplicada ao plano de gerenciamento de registros
de uma organizacao para garantir remocao apropriada de dados.

Simplesmente declarar que os dados devem ser destruidos nem
sempre é suficiente. Deve haver diretrizes claras sobre como destruir
0s dados com base em seu tipo.



Vamos debater sobre contetdo digital:

e A destruicdo da maioria dos conteldos digitais &
simplesmente uma questao de excluir os dados ou os
arquivos que contém os dados.

e E preciso ter cuidado ao excluir dados de uma midia off-site
manipuladas por terceiros.

e Nas tecnologias atuais, a exclusao é feita removendo-se
somente os cabecalhos usando comandos padrao do sistema
operacional para excluir arquivos, normalmente exclui apenas
as informacoes de cabecalho e deixa o contelildo dos arquivos
intactos.

Formatar a midia inteira € a melhor maneira de garantir que os
dados sejam removidos do disco. A formatacdao adequada é
importante porque o uso da formatacao padrao limpara somente os
cabecalhos de cada arquivo e, mais uma vez, deixara os dados
intactos no disco.

O gerenciamento de direitos digitais ou DRM é outro método de
remover o0 acesso a conteudo digital por meio de meios
programaticos, definindo um periodo de expiracao no conteudo.

Quando um dispositivo nao esta conectado a rede da organizagao, a
execucao de rotinas de exclusao em relacao a hora de dados, ao
realizar uma exclusao manual, é impossivel.

O treinamento e os lembretes adequados sao a melhor maneira de
manter os funcionarios cientes da necessidade de excluir dados
expirados de copiadoras € maquinas de fax de impressoras de midia
portateis.

Muitas impressoras copiadoras e aparelhos de fax contém discos
mecanicos ou solidos que sao usados para armazenar uma copia do
material impresso que € apresentado a eles. Isso pode ser uma
fonte de risco quando as maquinas sao devolvidas apds o periodo de
locacao ou descartadas antes que as maquinas sejam removidas.



Os dispositivos de armazenamento devem ter as informagdes a
serem eliminadas destruidas. Alguns fabricantes desses dispositivos
automaticamente limpam os discos rigidos apds o uso.

Destruir documentos em papel em uma organizacao € uma tarefa
extremamente dificil. Ndo por causa do processo, mas por causa da
dificuldade em determinar quais documentos precisam ser
destruidos. Os documentos em papel raramente tém uma data de
exclusao, pois normalmente sao impressoes de arquivos que nao
possuem datas de exclusao incorporadas.

Muitos documentos recebem uma classificacao de dados que pode
ajudar a determinar uma data de destruicao. Desde que os
funcionarios sejam devidamente treinados sobre o significado da
classificacao de dados e como eles aplicam as politicas de retencao,
€ uma boa pratica colocar uma data de destruicao no papel.

Se o papel foi impresso de um arquivo que nao tem uma data de
destruicao, o documento deve ser destruido quando nao for mais
necessario e usado a cdpia digital para necessidades futuras.

Para muitas empresas, pode ser mais eficiente contratar uma
empresa de destruicao de pessoas para destruir documentos
vencidos.

O desenvolvimento e a execucao de um programa de ciclo de vida
informativo ajudam as organizacoes a garantir que estao coletando
os dados certos, fornecendo transparéncia adequada para a coleta
processando-a adequadamente e destruindo os dados, uma vez que
nao ha mais necessidade de negdcios para isso.

Ter um programa de ciclo de vida informativo em vigor € importante
para minimizar o risco para as organizacoes e os titulares de dados
a0s quais os dados pertencem.



Principios
1. Legalidade, justica e transparéncia - mantenha-a legal e justo;
diga o que vocé vai fazer com os dados em termos claros

2. Limitacao de finalidade - ndo faca mais com os dados do que vocé
disse que faria

3. Minimizacao de dados - nao colete mais dados do que o
necessario

4. Precisao - mantenha dos dados atualizados e lide com imprecisdes
0 mais rapido possivel

5. Limitacao de armazenamento - nao mantenha os dados por mais
tempo do que o necessario

6. Integridade e confidencialidade - mantenha os dados seguros
enquanto vocé 0s possui

7. Responsabilidade - mostre que vocé esta cumprindo os principios
acima

Legalidade

Para que o processamento de dados pessoais seja legal, ele deve
atender aos critérios da lei e estabelecer claramente qual dos
discernimentos se aplica a qualquer situacao.

Em esséncia, os critérios a serem escolhidos em relacao a legalidade
do processamento s3ao os seguintes:

1. O titular dos dados consentiu

2. E necessario estabelecer um contrato entre sua organizacao e 0s
dados a serem tratados

3. Vocé legalmente tem que fazer isso
4. Vocé esta protegendo os interesses vitais do titular dos dados
5. Deve ser do interesse publico

6. E para seus interesses legitimos - desde que ndo afete os direitos
e liberdades do sujeito



Portanto, embora o consentimento seja um aspecto importante do
LGPD, ndo é a Unica maneira de que coletar e processar dados
pessoais pode ser legal. De fato, vocé pode encontrar que uma
proporcao significativa dos dados pessoais que sua organizagao
possuUi e processos nao requerem consentimento; em vez disso, é
necessario para fins legais, como suporte aos clientes (contratuais),
ou lidar com a autoridade tributaria (legal). O processo de obter e
manter o consentimento pode envolver alteracdbes nos processos de
negdcios de sistemas.

Consentimento

Se vocé acredita que seu processamento € legal porque possui o
consentimento do titular dos dados, vocé deve poder comprova-lo.
Vocé nao pode ocultar o termo de consentimento entre outras
divagacOes contratuais e pode fugir disso.

Uma vez dado, o consentimento pode ser retirado a qualquer
momento pelo titular dos dados, e isso deve ser tao facil quanto
antes.

Direitos do titular dos dados

A LGPD estabelece um conjunto de direitos que o titular dos dados
pode exercer e ao qual o controlador que possui seus dados
pessoais deve reagir e responder, geralmente em um més.

e QO direito de ser informado. O ser informado de quais dados
serao coletados, porque, por quem, para que finalidade e
para onde os dados irao.

e O direito de acesso. A garantia de ver dados pessoais
mantidos.

e O direito a retificacao. A garantia da correcao dos dados se
estiverem errados ou imprecisos.

e O direito de remocao. A garantia de remover dados pessoais
quando nao forem mais necessarios

e (O direito de restringir o processamento. A garantia de
interromper o processamento dos dados, se houver motivos
para fazé-lo



e O direito a portabilidade de dados. A garantia de obter os
dados de forma transportavel e mové-los para um
processador alternativo

e QO direito de impedimento. A garantia de impedir que os dados
sejam processados.

Esses direitos seguem os principios que discutimos anteriormente

e visam garantir que os dados pessoais sejam processados de

forma justa e transparente e que o titular dos dados possa fazer

algo a respeito se isso nao acontecer.

Oficial de protecao de dados

Dependendo da sua organizacao e do que ela faz com os dados
pessoais, vocé pode ou ndo precisar de um responsavel pela
protecao de dados.

Vocé tera que designar um se:

e \Vocé é uma autoridade ou 6rgao publico

e Vocé monitora os titulares dos dados em larga escala

e Grandes volumes de dados de categorias especiais estao
envolvidos

Os responsaveis pela protecao de dados podem ser de meio periodo,
podem ser compartilhados entre organizagoes e podem ser recursos
ou servigos externos. Eles devem permanecer independentes e seus
detalhes de contato devem estar disponiveis gratuitamente,
especialmente para os titulares dos dados.

O responsavel pela protecao de dados € o principal contato com a
autoridade supervisora e provavelmente se envolvera quando os
principais problemas de privacidade e protecao de dados forem
abordados na organizacao, como durante as avaliacdes de impacto
na protecao de dados.

O responsavel pela protecao de dados precisara ter pleno
conhecimento da lei de protecao de dados para cumprir a fungao.



Avaliacoes de impacto na protecao de dados

Para estabelecer uma cultura em que a privacidade dos dados seja
incorporada a novos processos e sistemas, em vez de acrescentada
como uma reflexao tardia, a LGPD exige que sejam realizadas
avaliacdbes de impacto na protecao de dados onde 0s riscos
envolvidos para os titulares de dados sejam razoavelmente sentidos
estar alto. Esse processo envolve a compreensao dos dados pessoais
envolvidos e a abordagem de riscos provaveis através do uso de
controles apropriados, para que a proatividade, e nao a reatividade,
esteja na ordem do dia.

Transferéncias internacionais

O envio de dados pessoais de cidadaos brasileiros levanta questoes sobre a
protecao dos dados e impde restricdbes sobre como isso pode ser feito. Para ser
util, a ANPD decidira regularmente em quais paises teremos relacao de confianga
para cuidar dos dados pessoais dos brasileiros e publicara uma lista daqueles
considerados aceitaveis. Outras maneiras de obter aprovagao sao:

Um acordo juridicamente vinculativo (apenas organismos publicos).
Regras corporativas vinculativas.

Usando clausulas padrao em seu contrato.

Assinatura de um cddigo de conduta ou esquema de certificagao
aprovado.

7 passos para estar de acordo com a LGPD

1. Compromisso de gerenciamento da
seguranca

Antes de iniciar um projeto para alcancar a conformidade com a LGPD, é muito
importante garantir o compromisso da alta geréncia. Esse é provavelmente o fator
mais significativo neste projeto.



2. Definir funcoes e responsabilidades

E importante estabelecer desde o inicio quem fard o que, tanto no
seu projeto inicial para cumprir a LGPD, quanto para a protecao a
longo prazo dos dados pessoais que vocé possui. O documento
Responsabilidades e Autoridades de Fungbes da LGPD define varias
fungOes, incluindo um grupo diretor de seguranca da informacao
para supervisionar a maneira como a protecio de dados é
controlada, um gerente de seguranca da informacao e, mais
importante, a informacdo dos proprietarios com o maior
envolvimento didrio com os dados em questdo. Se ainda nao estiver
alocado, é necessario tomar decisdes sobre quem cumprird essas
fungoes, incluindo o potencial recrutamento.

A Unica funcdo que é explicitamente mandatada na LGPD é a do
DPO (Encarregado ou Data Protection Officer). Como mencionamos,
vocé pode ou nao precisar nomear um deles. Se vocé é um orgao
publico, ndo ha decisdo a ser tomada; caso contrario, pode ser
necessario obter visualizacOes de diferentes perspectivas da empresa
sobre se vocé manipula dados pessoais em uma escala que pode ser
considerada grande.

Se vocé precisar de um DPO, precisara decidir se deve nomear
internamente, compartilhar um recurso com uma ou mais
organizagoes similares ou contratar um servigo de terceiros.

3. Comunicacao, conscientizacao e
treinamento

Depois de iniciar seu projeto e definir quem desempenhara qual
papel, ha muito valor em aumentar a conscientizacao geral sobre a
LGPD e a seguranca da informagao em geral, para que as pessoas
saibam o que é e por que é importante.



O publico-alvo incluira varias partes interessadas, como fornecedores
e contratados, além de funcionarios, e é (til criar um programa
gerenciado de comunicacao para que isso aconteca regularmente.

Vocé também precisa identificar as necessidades de treinamento das
pessoas que estdo assumindo as varias funcdes envolvidas na
obtencdao da conformidade de forma continua. Isso pode ser feito
definindo quais competéncias sdo necessarias e, em seguida,
conduzindo um exercicio de comparacao por questionario para
encontrar as lacunas; estes podem ser preenchidos através de uma
combinacao de treinamento formal e informal, incluindo cursos,
seminarios on-line, seminarios, livros e, é claro, a leitura do préprio
regulamento. Normalmente, é necessario treinamento em areas
como mapeamento de dados, impacto na protecao de dados,
avaliacdes e gerenciamento de incidentes.

Documentos / modelos necessarios:

e Programa de Comunicacao LGPD.

e Apresentacao do LGPD.

e Procedimento de Desenvolvimento de Competéncias LGPD.

e Questionario de desenvolvimento de competéncias do LGPD.

e Treinamento de conscientizacao sobre seguranca da
informacao.

e Atas de Reuniao.

4. Inventario de dados pessoais

Quando o seu time estiver pronto, a préxima etapa é fazer uma
andlise da maneira como o0s dados pessoais sdao coletados,
armazenados, processados, transferidos e descartados na sua
organizacao. Existem muitas maneiras de representar isso, mas a
maioria se resume a desenhar diagramas do fluxo e registrar as
informacodes relevantes em uma planilha.

Vocé precisara envolver as pessoas responsaveis por coletar e
processar os dados diariamente para garantir que seja obtida uma



imagem o mais completa possivel. Vocé pode fazer isso organizando
oficinas e usando quadros brancos e notas autoadesivas, ou pode
enviar uma planilha para eles e pedir que eles a concluam, ou vocé
pode fazer as duas coisas; 0 que se encaixa na cultura da sua
organizacao.

O importante aqui é entender os principais fatos, como os itens de
dados que estao sendo coletados, para qual finalidade, por qual
método (por exemplo, no site, pessoalmente, em papel), onde,
como e por quanto tempo os dados sao coletados, armazenados e
para onde sdo enviados. Isso ajudara a identificar quaisquer
controles adicionais que precisam ser aplicados a ele (como
criptografia, por exemplo) e a estabelecer a base legal sob a qual
podem ser coletados e processados (por exemplo, consentimento
contratual).

A abordagem geral que vocé decide adotar em relacdo a retengao de
dados pode ser refletida na Politica de Retencdo e Protecao de
Registros.

5. Avaliacoes de impacto na protecao de
dados

Esta € uma area relativamente nova para muitas organizagcoes, mas
claramente definida pela LGPD. Novos projetos e mudancas
significativas nos processos existentes precisarao considerar
cuidadosamente o impacto nos dados pessoais como parte de sua
avaliacao e planejamento, com controles apropriados, com base em
uma avaliacdo justa dos riscos. Se vocé tiver um processo de
projetos, sera necessario avalia-lo com relagdo a Lei; a LGPD declara
que isso é necessario apenas onde houver um risco alto, mas vocé
pode achar que é uma boa ideia realizar essas avaliagbes como uma
questao de curso para cada projeto.

Documentos / modelos necessarios ter:

e Processo de avaliacao de impacto na protecao de dados
e Questionario de Avaliacdo de Impacto na Protegao de Dados



e Pasta de trabalho de avaliacao de impacto na protecao de
dados

e Relatério de Avaliacao de Impacto na Protecdo de Dados

e Procedimento de avaliacao da LGPD do fornecedor

e Formulario de Avaliacdo da LGPD do Fornecedor

6. Preparar para violacoes de dados
pessoais

Atualmente, o consenso no setor de seguranca da informacao nao é
se uma organizacao sofrera uma violagdo de seguranca, mas
quando; e isso ja pode ter acontecido, mas vocé simplesmente nao
sabe. Portanto, ter um GUIA DE IMPLEMENTACAO da LGPD e um
procedimento de gerenciamento de incidentes é obrigatdrio. A LGPD
exige em que sua autoridade supervisora seja informada sobre
violacoes conhecidas que representam um alto risco para os titulares
de dados e é especifica sobre os prazos e as informagdes que devem
ser fornecidas.

Documentos:

e Procedimento de resposta a incidentes de seguranca da
informacao

* Procedimento de notificacao de violacao de dados pessoais

e Formulario de notificacao de violacao de dados pessoais

e Registro de Violacao de Dados Pessoais

7. Analisar transferéncias internacionais

Além de proteger os dados pessoais em sua propria organizacao,
vocé também precisa pensar para onde mais os envia e como estao
protegidos 1a. Esta € uma area envolvida e pode ser um assunto
longo e prolongado ou simples e oportuno, dependendo de como 0s
requisitos da LGPD sejam compreendidos. O primeiro passo é saber
quais dados vocé envia para onde e por qué. Vocé tem varias opcoes
disponiveis para aplicar a transferéncia, dependendo de fatores



como o destino, tipo de dados e finalidade. Transferéncias
internacionais de dados pessoais para ajuda-lo a escolher seu
caminho e entender o que precisa ser feito.

Anexos

O que é DLP (data leak prevention)?

Qualquer vazamento de dados causa impacto negativo nas
empresas. As abordagens tradicionais de seguranca, como firewalls,
nao podem proteger os dados contra vazamentos. Os sistemas de
prevencao de vazamento / perda de dados (DLP) sao solucdoes que
protegem os dados confidenciais de estar em maos nao confiaveis.

Dados sensiveis e confidenciais sao um requisito para a maioria das
empresas, portanto, a protecao desses dados € muito solicitada
pelos principais gerentes, administradores e gerentes de TI da
empresa. As abordagens tradicionais de seguranca, como firewalls,
nao podem proteger os dados contra vazamentos. Os sistemas de
prevencao de vazamento / perda de dados (DLP) sao solucdoes que
protegem os dados confidenciais de estar em maos nao confiaveis.

A prevencao de vazamento de dados (DLP, data leak prevention) é
um conjunto de tecnologias voltadas para a perda de informagoes
confidenciais que ocorrem em empresas em todo o mundo.
Concentrando-se na localizagao, classificacao e monitoramento de
informagdes em repouso, em uso € em movimento, essa solucao
pode ajudar muito uma empresa a identificar as informacdes que
possui e impedir os inUmeros vazamentos de informacdes que
ocorrem a cada dia. O DLP nao € uma solugao plug-and-play. A
implementacao bem-sucedida desta tecnologia requer preparacao
significativa e manutencao continua diligente. As empresas que
buscam integrar e implementar o DLP devem estar preparadas para
um esforco significativo que, se feito corretamente, pode reduzir



significativamente o risco para a organizacao. Aqueles que
implementam a solucao devem adotar uma abordagem estratégica
que aborde riscos, impactos e medidas de mitigacao, juntamente
com medidas apropriadas de governanca e garantia.

CPF nao se vende em farmacia!

Como podemos hoje em plena vigéncia da LGPD permitirmos o
engano do desconto baseado na troca dos nossos dados pessoais?

Se o0s nossos dados nao tivessem valor, nao existiia uma lei
especifica para protegé-los, logo nossa sociedade precisa se
conscientizar disso, pois de nada adianta um Lei para proteger uma
sociedade conivente com a transgressao da coleta dos dados sem a
informacao da finalidade e o devido consentimento.

Nossos dados pessoais valem muito. Varias empresas estao logrando
éxito em seus negocios trabalhando com os dados pessoais e
infelizmente outras nao estao tendo o zelo correto no tratamento
permitindo e assumindo o risco de violacao de dados.

Estamos agora no Brasil com uma das maiores suspeitas de violacao
de dados pessoais dos nossos cidadaos e precisamos cobrar dos
controladores, processadores e operadores que implementem o
conceito de que a privacidade dos dados deve ser o padrao de toda
a linha de negbécio e nao podemos nos eximir de nossa
responsabilidade na cobranca das autoridades da garantia do uso
correto de nosso valor mais intimo.

Cada vez que vocé adquire um produto online, usa um servico,
registra-se para receber e-mail, vai ao seu médico, compra
medicamentos na farmacia, paga seus impostos e contas, ou celebra
qualguer contrato ou solicitagdo de servico, vocé deve fornecer
algumas de suas informagoes pessoais.

Mesmo sem o0 seu conhecimento explicito, as informagdes sobre
vocé estao sendo geradas e capturadas por empresas, empresas,



organizacoes de todos os tipos e agéncias governamentais com as
quais vocé provavelmente nunca interagiu intencionalmente.

A Unica maneira dos clientes, cidaddos e consumidores confiarem
em Si mesmos e confiarem no governo € nas empresas € por meio
de fortes praticas de protecdo de dados como a nossa LGPD, com
uma legislacao eficaz para ajudar a minimizar o monitoramento
desnecessario por autoridades estaduais e regular a vigilancia por
empresas.

Globalmente, ha um aumento crescente nas leis de protecdo de
dados, muitas das quais foram modeladas diretrizes ou
regulamentos abrangentes, como a Diretiva da UE mencionada
acima, ou as Diretrizes da OCDE sobre a Protecao da Privacidade e
Fluxos Transfronteiricos de Dados Pessoais.

Nao se venda! Nao troque suas informacdes pessoais por balas,
descontos ou afiliagdes inexistentes. Questione sempre qual é a
finalidade da coleta, tratamento e descarte de seus dados pessoais.

Ha dois agentes em cada extremidade destes
questionamentos: Organizagoes e Pessoas.

As organizacoes estao coletando as informacoes pessoais das
pessoas, mas nao estao informando qual sera o Tratamento destas
informagdes. Mas segundo a LGPD todo cidadao brasileiro tem a
garantia de ceder ou nao uma informacao pessoal, chamada Dados,
e todo brasileiro tem o direito que questionar a organizagao para
que informe qual sera o Tratamento dos dados que foram
informados.

Sabemos que os Dados sao um dos principais insumos da
transformacao digital nas organizacdes; e, como organizacoes,
sabemos que precisamos dar o tratamento adequado aos dados
custodiados para o Tratamento.

Até algum tempo atras os dados eram produtos de acoes
deliberadas a pesquisas de clientes e de inventarios fisicos, que



erma parte de processos de negdcios: fabricacdo, operacoes, vendas
e marketing. Os dados resultantes eram usados principalmente para
previsoes, avaliacoes e tomada de decisoes.

Em contraste, hoje nos deparamos com um diluvio de dados, onde a
maioria que é gerada ou Tratada nas organizacoes ndo é gerara por
qualquer planejamento sistematico. Por isso, usa-se cada vez mais
produtos de IoT, IA e BigData para o tratamento.

Mas os dados preciosos sao os dados pessoais, pois eles tém o
poder de alavancar lucros em empresas ou mitigar prejuizos.
Entretanto, iniciou-se uma verdadeira corrida do ouro pelas
informagdes pessoais das pessoas, € para regulamentar as posicoes
do cidadao brasileiro e as organizacOes, € que foi criada a LGPD,
similar a GDPR.

A Lei 13.709/18 estabelece que dado pessoal é toda informacao
relacionada a pessoa natural “identificada” ou “identificavel” e
determina que o tratamento desses dados deve considerar os 10
principios de privacidade descritos na lei.

Ao segui-los as organizacdes demonstrarao que os dados pessoais
coletados sao necessarios, minimos, corretos, de qualidade,
atendem uma finalidade de negocio valida dentre outras
caracteristicas.

O Brasil e a UE ndo sdo os Unicos paises ou unides de paises que
possuem leis como esta. Outros paises como Africa do Sul,
Madagascar, Australia, Nova Zelandia, Canada, Estados Unidos,
Argentina, Butdo, India, entre outros, ja possuem leis semelhantes.

Ou seja, € mundial a percepcao de que as informagdes pessoais
precisam ser protegidas de abusos.

No Brasil as organizagoes ja precisam estar aderentes com a LGPD e
talvez seja por isso que hoje estamos presenciando esta corrida do
ouro.



